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1. Uvod

iBank Enrollment Wizard je aplikacija koja omogucava jednostavno rukovanje iBank
kljucevima i sertifikatima korisnika na smart-karticama.

U iBank sistemu, za autentikaciju korisnika i za kriptovanje osetljivih poruka koristi se RSA
algoritam. Svaki korisnik iBank sistema treba da poseduje par kljuceva (javni i privatni
klju¢), kao i sertifikat koji odgovara njegovom javnom kljucu. Ovi kljucevi i sertifikat se
cuvaju na smart-kartici ili drugom medijumu.

Rukovanje kljucevima i sertifikatima obuhvata nekoliko akcija koje korisnici mogu da izvrse
sami, uz pomo¢ iBank Enrollment Wizarda:

*  Generisanje novih kljuceva i prijava za sertifikat
» Ucitavanje (import) izdatog sertifikata na smart-karticu

* Zanavljanje sertifikata (zahtev novog sertifikata za postojeci par kljuceva) i

iBank Enrollment Wizard veoma pojednostavljuje ove akcije. Tako, korisnik koji je dobio
blanko smart-karticu (bez kljuceva), moze za nekoliko minuta da generise svoj par kljuceva i
da se prijavi za sertifikat, i da ga zatim dobije i pocne rad u iBank sistemu, bez potrebe da se
neposredno obraca odgovarajucem telu za izdavanje sertifikata (certificate authority).

2. Cilj

Svrha dokumenta je prakticno upoznavanje korisnika sa iBank Enrollment Wizardom (u
daljem tekstu: Wizardom). Citajuéi ovaj dokument, korisnik ¢e se upoznati sa korisni¢kom
spregom Wizarda. Takode, detaljno ¢e se upoznati sa postupcima koje treba da izvrsi kako bi
obavio jednu od akcija koje Wizard podrzava.

Dokument ¢e pokusati da jasnim jezikom, sa dosta slika, pruzi redosled poteza koji su
potrebni sa strane korisnika da bi, uz pomo¢ Wizarda:

* Kreirao novi par kljuceva i prijavio se za odgovarajuci sertifikat
» Ucitao (importovao) sertifikat kada mu bude izdat

» Prijavio se za novi sertifikat na bazi postojecih kljuceva kada se priblizi istek
prethodnog sertifikata (“zanavljanje sertifikata”), ili

Korisnik iBank sistema koji poseduje smart-karticu, uz pomo¢ Wizarda, moze sam, u svojoj
organizaciji ili kod kuce, koriste¢i konekciju na Internet, da obavlja ove akcije. Korisnik koji
je pri prijavi za iBank sistem dobio karticu na kojoj ve¢ postoje kljucevi i sertifikat verovatno
Ce koristiti usluge Wizarda tek prilikom prvog zanavljanja sertifikata. S druge strane,
korisnik koji je dobio blanko karticu (bez kljuceva i sertifikata) moZe da generiSe svoje
kljuceve na kartici i da zahteva novi sertifikat. Ovu poslednju uslugu ¢e koristiti i korisnik
koji ve¢ ima kljuceve, uz odgovarajuci dogovor sa tehnickom podrskom, u slucaju da Zeli da
se njegov par kljuceva promeni.
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3. Ciljna grupa
Dokument je namenjen korisnicima iBank sistema koji poseduju smart-karticu kojom se
prijavljuju na sistem. Postoje bar dve kategorije ovih korisnika:

»  Korisnici koji su dobili praznu (“blanko”) karticu. Ovakva kartica je samo
personalizovana, tj. ima zadato korisnicko ime i lozinku, ali na njoj nema kljuceva
korisnika niti odgovarajuceg sertifikata. Kao takva, ona (jos) nije upotrebljiva za
iBank sistem.

»  Korisnici koji su dobili smart-karticu na kojoj postoje kljucevi i sertifikat
Prva grupa korisnika ¢e koristiti iBank Enrollment Wizard kako bi:

*  Generisali nove kljuceve na kartici i prijavili se za sertifikat, a zatim (kada sertifikat
bude izdat)
*  Preuzeli (importovali) izdati sertifikat i smestili ga na karticu
Time ovi korisnici postaju ravnopravni sa drugom grupom korisnika, uz prednost da su
njihovi kljucevi generisani lokalno, na smart kartici, u okruzenju koje taj korisnik ima u
svojoj organizaciji. Ti kljucevi su slucajno generisaniijedini primerak tih kljuceva je smesten
na kartici.
Obe grupe korisnika ¢e koristiti iBank Enrollment Wizard kada dode trenutak isteka
sertifikata. Posto se sertifikati izdaju sa odredenim rokom vaZenja, pred kraj tog roka,
korisnici ¢e morati da se prijave za nove sertifikate. iBank Enrollment Wizard omogucava
korisniku da vidi koliko jo$ vremena ¢e njegov sertifikat vaziti, i ako je period vaZenja pri
kraju, da:
* GeneriSe novi zahtev za sertifikat (istovetan postojecem sertifikatu, samo sa
produZenim rokom vaZenja), a zatim (kada sertifikat bude izdat)

* Preuzme (importuje) izdati sertifikat i smesti ga na karticu.

4. Srodna (povezana) dokumenta

Radi dodatnih informacija, trebalo bi pogledati i druge dokumente u sklopu dokumentacije
iBank Enrollment Wizarda:

* iBank Enrollment Wizard: Uputstvo za instalaciju
* iBank Enrollment Wizard: Mala pouka iz kriptografije

5. Pocetak rada sa aplikacijom

5.1. Pokretanje Wizarda

Wizardova korisnicka sprega je nalik drugim wizardima (“carobnjacima”) — zamisljena je
tako da “vodi” korisnika sa jedne na drugu stranicu, redom do kona¢nog izvrsenja akcije
koju korisnik Zeli, uz mogucnost povratka unazad na svakom koraku.
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Posto je uspesno instaliran, Wizard se pokrece iz Start menija ili dvostrukim klikom na
odgovarajucu ikonu “Enrollment Wizard” na radnoj povrsini (desktopu). Kada se pokrene,
prikazuje se pozdravna stranica:

iBank Enrollment Wizard i ] i . il

Dobro dosli u iBank Enrollment
Wizard

Ilf" i Owa) Wizard ce Vas voditi kroz proces prijave za iBank

¢ ) 2 zertifikate. Uz pomoc njega mozete kreirah kljuceve na Wago|
smart-kartici, zahtewvati serifik.at koji odgovara tim kljucevima,
imporkowvati Vag sertifikat kada bude izdat, | zanoviti sertifil.at

kada istekne

Owaj Wizard podrazurmeva da ste ved prijavlieni za B ank
zervize | da pozedujete personalizovanu srnart-karticu.

Za nastavak pritiznite D alje

cHEzad

Izlaz |

Na svakoj od stranica, u dnu, postoje tri dugmeta:

* Nazad: Omogucava povratak na prethodnu stranicu. Korisnik u svakom koraku
(sem prvog i poslednjeg) moZe da se vrati na prethodni korak i da ispravi
podesavanja koja je uneo u tom koraku

» Dalje: Prelazina sledec¢u stranicu i ujedno pamti podesavanja koja je korisnik,
eventualno, uneo na datoj stranici

* Izlaz: Prekida rad Wizarda. Wizard moZe prekinuti rad u ma kom trenutku pre nego
Sto zapocne efektivno izvrsavanje odgovarajuce akcije.

Na ovoj pozdravnoj stranici, pritiskom na Dalje, Wizard pocinje sa radom.

5.2. Prijava na smart-karticu

Prva stranica koju Wizard prikazuje jeste Prijava na smart-karticu:

Uputstvo za koriSéenje 5



iBank Enrollment Wizard _ ) x|

Prijava na smart-karticu irin
riesite kongnicko ime i lozinku Vage smart:kartice 1\ ,,_(‘- }J

Ibacite smart-karticu u Citad.

Zatim unesite koriznicka ime Hazinku za tu kartic::

Eorisnicka ifme:

laleksandar
Lozinka:

Ixxxxxxxxxx

Pritiznite D alje za nastavak

Mazad [ Dalie> | lzlaz

Korisnik treba da ubaci svoju smart-karticu u ¢itac kartica i da unese svoje korisnicko ime i
lozinku. Ovo korisnicko ime i lozinku korisnik je dobio zajedno sa smart-karticom.

Pritiskom na Dalje, Wizard poku$ava prijavu na smart-karticu. U slucaju da prijava ne uspe,
Wizard ce prijaviti odgovarajucu gresku i nece precina slededi korak. Treba biti paZljiv
prilikom unosa korisni¢kog imena i lozinke, buduci da posle tri pogresne prijave dolazi do
blokiranja smart-kartice.

Ako su korisnicko ime ilozinka ispravni, Wizard ¢e preci na sledecu stranicu - Prijava na
server.

5.3. Prijava na server

Prijava na server je sledeca stranica koja se prikazuje posto je Wizard zavrsio prijavljivanje
na smart-karticu:

6
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iBank Enrollment Wizard T =]

Prijava na server arf‘i.':‘
Inesite adresu Wageg servera za prijavu radi povezivanja na njgga

Fovesite se na Intermet. Zatim, izaberite il unesite |nternet adresy Waseg servera za
izdavanje zerifilkata. Ako je potrebno, pozovite tehnicku podrky.

Server zaizdavanie sertifikata;

hitbpes: Ao 240 ¥ coopudCertE nralliment/CenE nrollment. azmes Ll

Prtiznite Dalje za nastavak

< Mazad I Dalie > I |zlaz

U polje Server za izdavanje sertifikata treba uneti Web adresu servera na kome se nalazi
podrska za izdavanje sertifikata. Ovu adresu ¢e korisnik dobiti zajedno sa smart-karticom, ili
je moZe dobiti ako pozove tehnicku podrsku

Pre pritiska na Dalje, treba obezbediti vezu sa Internetom, obzirom da ¢e Wizard pokusati
da kontaktira sa serverom. U slucaju da veza sa Internetom nije uspostavljena, Wizard
prijavljuje gresku i ne prelazina sledeci korak.
Ako sve bude u redu, Wizard prelazi na nove stranice, redom:
* Detektovani status smart-kartice, gde korisnik moZe da vidi trenutno stanje smart-
kartice i svog naloga na serveru za izdavanje sertifikata
* Izaberite opciju, gde korisnik mozZe da izabere jednu od akcija vezanih za izdavanje
sertifikata
* Vasizbor, gde korisnik jos jednom potvrduje opciju koju je izabrao, i posle koje se
obavlja i sama izabrana akcija, i

* ZavrSetak rada iBank Enrollment Wizarda, koja prikazuje rezultat izvrSene akcije.

54. I1zlaz iz Wizarda

Rad sa Wizardom se normalno prekida tako $to se izvrs$i odgovarajuca akcija i prede na
stranicu ZavrSetak rada iBank Enrollment Wizarda, a zatim pritisne dugme Kraj (koje
zamenjuje dugme Dalje).

U slucaju da se korisnik tokom rada sa Wizardom predomisli, ma kada pre ove poslednje
stranice mozZe da pritisne dugme Izlaz. Wizard ¢e upitati korisnika za potvrdu izlaska, a
zatim Ce (ako korisnik potvrdi) prekinuti rad bez ikakve izvrSene akcije na smart-kartici.
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Korisnik moze ponovo da pokrene Wizarda u ma kom trenutku kasnije da dovrsi zapoceti
posao.

6. Upoznavanje sa korisnickom spregom

6.1. Kako da generiSem kljuceve i prijavim se za sertifikat?

Sledite uputstva iz §7.1, gde je detaljno objasnjena ova procedura.

6.2. Kako da zanovim sertifikat?

Procedura generisanja zahteva za zanavljanje objasnjena je u §7.2.

6.3. Kako da proverim da li mi je sertifikat izdat?

Pokrenite Wizarda kako je to opisano u §5.1. Posto se prijavite na smart-karticu (§ 5.2) ina
server za izdavanje sertifikata (§5.3), prikazuje se stranica Detektovani status smart-kartice,
slicna kao na sledecoj slici:

iBank Enroliment Wizard T x|

Detektovani status smart-kartice rﬁ"}": \
ey ) % . . . - . . T

Pre nego ito nastavite, ovde modete videti trenutno stanje Vade smart-katice i | Tas )
maguénost za zahtew novag serbifik.ata L

Trenutno stanje e prikazano nize:

Yai kljucevi:
Ma kartici postoje sama kljuéeyi. ali ne i serifilat

Yai sertifikat;
Ma emart-kartici nema zertifik:ata

Prijava za sertifikat:
Trenutho nemate prava da se priavite za novi sertifikat

Zahtev[i] za sertifikatom:
Movi sertifikat & u mediuyremenu izdat i moete ga preuzet

/,1

< Mazad

|zlaz I

Dok sertifikat ne bude izdat, u polju Zahtev(i) za sertifikatom pisace “Vas sertifikat jos nije
izdat”. Onog momenta kada se natpis promeni u “Novi sertifikat je u meduvremenu izdat i
mozete ga preuzeti”, Vas novi sertifikat je spreman za ucitavanje. U tom slucaju, nastavite
proceduru kako je opisano u §7.3.
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Procedura izdavanja sertifikata obicno traje od nekoliko sati do 1 dan. Korisnicima se u tom
periodu moze jedino preporuciti malo strpljenja.

6.4. Kako da ucitam sertifikat koji mi je izdat?

Procedura ucitavanja sertifikata, ako je izdat, opisana je u §7.3.

7. Rad sa programom

7.1. Generisanje klju¢eva i prijava za sertifikat

Pokrenite Wizarda kako je to opisano u §5.1. Posto se prijavite na smart-karticu (§ 5.2) ina
server za izdavanje sertifikata (§5.3), prikazuje se stranica Detektovani status smart-kartice,
slicna kao na sledecoj slici:

iBank Enrollment Wizard 1. x|

Detektovani status smart-kartice ;,,?i \
: 3 qE 2 5 GG Iy \

Pre riego sto nastavite, ovde mozete wideti trenutno stanje Vage smart-kartice | \ ﬂ:l?% 54
mogucnost za zahtew novog sertifikata L

Trerutn stanje j& prikazano nize:

Vafi kljucevi:
Ma kartici nema ni kljuSea ni sertifikat

Yag sertifikat:
MHa smart-kartici nema zerhifikata

njava za zertifikat: :
MioZete ze prijaviti za novi zerbbkat do 41712003 85807 ,

Zahtev(i] za sertifikatom:
Poslednji izdati sertifikat ste ved preuzel

¢ Hazad

lzlaz I

Znacajna polja su zaokruZena crvenom bojom.

U slucaju da u polju Vasi kljucevi piSe nesto drugo, a ne “Na kartici nema ni kljuceva ni
sertifikata”, to znaci da na kartici ve¢ postoje kljucevi. U tom slucaju, dobro razmislite da li
zaista Zelite da generiSete nove kljuceve, jer ¢e oni zauzeti mesto starih kljuceva, koji moraju
tom prilikom da budu unisteni. Ako, pak, na kartici nema kljuceva i sertifikata, novi kljucevi
mogu da se generisu bez ikakve bojazni.

Sem toga, u polju Prijava za sertifikat trebalo bi da piSe rok do koga je moguca prijava za
novi sertifikat. Ako je ovde napisano nesto drugo (npr. “Trenutno nemate prava da se
prijavite za novi sertifikat”), to znaci da na serveru za izdavanje sertifikata nije dozvoljeno
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izdavanje sertifikata za datog korisnika. U tom slucaju, generisanje kljuceva i prijava za
sertifikat nece biti moguci— pozovite tehnicku podrsku radi dogovora o tome da Vam se ta
funkcija omogucdi.

Pritiskom na Dalje, Wizard nudi korisniku odgovarajuce opcije:

iBank Enrollment Wizard i x|

lzaberite opciju 'hi‘\
Odaberite jednu opciju [preporucena opcija je oznacenal \ ty -.-'JJ
\\"-L‘_F"

lzabente akciju koju Zelite 1 pritisnite Dalje:

o Eriia\'-'a Owa opcija je za nove konshike koji femaju sertifikat. D obijate o
sertifikat | par novib kljuGeva, a eventualni prethodni kljucest se brigw,

™ Midta Kraj rada sa Wizardom. Wizarda mofete ponovo pokrenut kasije
ako budete Zeleli

< Mazad

Izlaz |

Treba izabrati opciju Prijava i pritisnuti Dalje. Ova opcija nije omogucena u slucaju
opisanom gore (izdavanje sertifikata nije dozvoljeno), u kom slucaju jedino moZete odabrati
opciju Nista i napustiti Wizard. Ako su na kartici vec¢ postojali kljucevi, opcija Prijava bice
svrstana u “napredne” opcije.

Wizard u slede¢em koraku prikazuje prozor za unos jednokratnog personalnog ID-a (PID):

10 iBank Enroliment Wizard 1.0



iBank Enrollment Wizard o x|

Unesite svoj jednokratn personalm 1D [PID] (@'@
ol

Frijava za novi zertifik.at je zasticena perzonalnim [D-om [PID]; koji ze moZe iskoristit
zamo jednom. Ma ovom mestu treba da unezete PID

Inesite svoj jednokrathi personalni 1D [PID) radi prijave. Ako je potrebno, pozovite
tehnicku podrik,

Personalni 1D [P

Ixxxxxxxx

Pritiznite Dalje za nastavak

< Hazad I Dralje > I lzlaz

Jednokratni PID korisnik dobija onda kada dobija smart-karticu na kojoj nema kljuceva. Kao
$to mu i ime kaZe, jednokratni PID se koristi samo jednom, posle ¢ega korisnik treba da traZi
novi jednokratni PID ako mu bude potrebno da ponovo kreira kljuceve i prijavljuje se za
sertifikat. U svakom slucaju, ovaj PID korisnik ili zna unapred, ili ¢e ga dobiti od tehnicke
podrske.

Pritiskom na Dalje, Wizard proverava PID. U slucaju da je pogresan, prijavice odgovarajucu
gresku, a u suprotnom Wizard prelazi na stranicu kojom potvrduje da je izabrana opcija
Prijava:
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iBank Enrollment Wizard "1l ,EI

Yas izbor o
wde moZete videti opcije koje ste izabrali. Pritizkom na Dalje, Wizard e otpoceti an;%b
rad

|zabrali ste sledece opeije:

|zabrania opcija: Prijava 25 novi seitifikiat

Pritiznite Dalje za nastavak rada

lzlaz |

< Mazad

Pritiskom na Dalje, Wizard:
* GeneriSe javni i privatni klju¢ na kartici, uz brisanje eventualno postojecih kljuceva
sa kartice (ako ih je bilo)
+  Salje javni klju¢ na potpisivanje serveru za izdavanje sertifikata (privatni klju¢ ostaje
na kartici — ne napusta je)

Prikazuje stranicu Zavrsetak rada iBank Enrollment Wizarda:
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iBank Enrollment Wizard i il

Zavrietak rada iBank Enrollment
Wizarda

.J_-I Chem s B ank Errollment ‘wWizard je uspeino zawrEio rad.

) 1 || Vaga prijava za novi sertifikat je prihvaéena.
) | Pokrenite ovaj Wizard kasnije da biste proverii da hi
je sertifikat izdat

Sada moZete zlobodno izvudi smart-karticu iz Gitada i
razkinuti vezu za Internetom.

[a zatvorite YWizarda, pritiznite Kra

¢ azEd I Era I lzlaz

Pritiskom na Kraj, Wizard zavrsava rad. Da biste preuzeli svoj izdati sertifikat, treba ponovo
da pokrenete Wizarda: vidi §7.3 radi viSe informacija o tome.

7.2. Generisanje zahteva za zanavljanje sertifikata

Pokrenite Wizarda kako je to opisano u §5.1. Posto se prijavite na smart-karticu (§ 5.2) ina
server za izdavanje sertifikata (§5.3), prikazuje se stranica Detektovani status smart-kartice,

slicna kao na sledecoj slici:
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iBank Enrollment Wizard N x|

Detektovani status smart-kartice I’"‘:"l‘
Fre nego #to nastavite, owde modete videti trenutno stanje Vade smart-kartice | | "n{a'i;}_.l
rmoguihost za zahtey novog sertifik.ata S

Trenttno stanje je prikazana nide;

Yasi kljuCevi:
Ma kartici poztoje kluceyi | odgovarajuc zertifikat

as zertifikat:
Wai sertifikat ce izteci 18.12.2004 16:35:44 i trebalo bi da ga zanovite,

Pnjava za zertifikat:
MoZete e prijavit za hovi sertifikat do 17.7. 2005 16:35:44.

Zahtex[i] za szertifikatom:
Pozlednji izdati zertifikat ste ved preuzel

< Mazad

Izlaz I

U polju Vas sertifikat trebalo bi da pise datum isteka sertifikata, kao i preporuka da li
sertifikat treba zanavljati. Stavie, ovo nije samo preporuka: server za izdavanje sertifikata ée
zaista izdati sertifikat samo ako je i Wizard to preporucio.

U ovom polju moze da bude jedna od informacija:

*  “Na smart-kartici nema sertifikata”: ako sertifikata zaista nema. U ovom slucaju
zanavljanje nije moguce

*  “Vas sertifikat ce isteci ... i jo$ je rano za njegovo zanavljanje”: trenutak prestanka
vaZenja sertifikata nije dovoljno blizu da bi server za izdavanje sertifikata dopustio
zanavljanje

*  “Vas sertifikat ce isteci ...i trebalo bi da ga zanovite”: trenutak prestanka vaZenja
sertifikata je blizu i njegovo zanavljanje je ve¢ moguce.

*  “Vas sertifikat je istekao ...i trebalo bi da ga hitno zanovite”: sertifikat je skoro
istekao, ali server za izdavanje sertifikata jos dozvoljava njegovo zanavljanje

*  “Vas sertifikat je istekao ...i kasno je za njegovo zanavljanje”: sertifikat je istekao
relativno odavno i zanavljanje vise nije moguce.

U trecem i Cetvrtom slucaju, zanavljanje je moguce. U ostalim slucajevima nije: u prvom
zanavljanje nema smisla, u drugom nema potrebe za njim, a u petom slucaju je prekasno.
Ako Vam se desi ovaj poslednji slucaj, kontaktirajte tehnicku podrsku da bi Vam se
naknadno zanavljanje omogucilo.

Ako je zanavljanje sertifikata moguce, u polju Prijava za sertifikat bice prikazan rok u kome
je zanavljanje moguce.

Ako je zanavljanje moguce, pritiskom na Dalje, Wizard prikazuje stranicu slicnu kao na
sledecoj slici:
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iBank Enrollment Wizard i x|

lzaberite opciju ';"lﬂlt‘"
Ddaberite jednu opciju [preporuéena opcija je oznacenal \ ";.(J-.-;U'

. r

o —

lzaberite akciju koju Zelite i pritiznite Dalje:

(+ Zanavljanie Ova opcijaje za postojece koriznike koj ved imaju sertifilkat | par
kliuceya. Movi sertifikat se dobija zanavljanjemn starog,

(. Midta K.raj rada sa Wizardom. Wizarda mogete ponovo pokrenuti kasnije
ako budete Zeleli

< Mazad

Izlaz |

Wizard uvek prikazuje sve akcije koje imaju smisla za datog korisnika, a medu njima ce
Zanavljanje biti preporucena opcija ako je sertifikat blizu isteka ili je upravo istekao.

Kada korisnik izabere opciju Zanavljanje i pritisne Dalje, Wizard ¢e u odredenim
situacijama prikazati stranicu za unos jednokratnog personalnog ID-a (PID), kao u §7.1. Ovu
stranicu Wizard prikazuje ako je politika iBank sistema kao celine podesena tako da se za
zanavljanje sertifikata zahteva PID. Ukoliko je to slucaj, korisnik treba za ovu fazu da
obezbedi jednokratni PID koji ¢e iskoristiti za zanavljanje.

U svakom slucaju, bilo da je stranica za unos PID-a prikazana ili ne, pritiskom na Dalje,
Wizard prikazuje stranicu za potvrdu izabrane opcije:
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iBank Enrollment Wizard . x|

Yag izbor _ ﬂ?
Owde mozete videti opeije koje ste izabrali. Pritizkaom na Dalie, wWizard de otpodeti E-q.;%b
rad

|zabrali ste sledede opeije:

|zabrana opcija: Zanasdianje serifikata

Pritisnite Dalje za nastavak rada

lzlaz |

Pritiskom na Dalje, Wizard preuzima podatke o korisniku iz postojeceg sertifikata, pravi
zahtev za novi sertifikat za postojeci javni klju¢, salje ovaj zahtev serveru za izdavanje
sertifikata, a zatim prikazuje stranicu ZavrSetak rada iBank Enrollment Wizarda:

< Hazad

iBank Enrollment Wizard i x|

Zavrietak rada iBank Enrollment
Wizarda

oo, iB ank Ernrollment *izard je uspesno zavigio rad.
Yag zahtev za zanavljanje je prihvacen. Pokrenite

Wizarda ponovo kasnije. da proverite da li je
sertifikat 1izdat

Sada moZete zlobodno izvudi smart-karticu iz Gitada i
razkinuti vezu za Internetom.

[a zatvorite YWizarda, pritiznite Kra

¢ azEd I Kraj I lzlaz

16
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Pritiskom na Kraj, Wizard zavrSava rad. Da biste preuzeli svoj izdati sertifikat, treba ponovo
da pokrenete Wizarda: vidi §7.3 radi viSe informacija o tome.

7.3. Import izdatog sertifikata na karticu

Pokrenite Wizarda kako je to opisano u §5.1. Posto se prijavite na smart-karticu (§ 5.2) ina

server za izdavanje sertifikata (§5.3), prikazuje se stranica Detektovani status smart-kartice,
slicna kao na sledecoj slici:

iBank Enrollment Wizard . x|
Detektovam status smart-kartice r;;;.':é;'\
Pre nego sto nastavite, owde moZete videti trenutno stanje Vade smart-kaitice i \ "'-;%‘:. ]'
maoguénost za zahtew novog sertifikata N

Trenutnio stanje je prikazano nize:

S
Yadi kljucevi:
Ma kartici postoje samao kljutey. ali ne sertifikat

Yai zertifikat;
Ma emart-kartici nema zertifikata

Prijava za sestifikal:
Trenutno nemate prava da se priavite 2a Ao sertifikat

- Zahtev[i] za sertifikatom: 7 :
Movi sertifikat je umeduvremenu izdat | moZete ga preuzeti >

¢ Mazad

|zlaz I

Ako u polju Zahtev(i) za sertifikatom stoji “Novi sertifikat je u meduvremenu izdat i mozete
ga preuzeti”, trebalo bi da preuzmete svoj sertifikat. Ako u ovom polju stoji “Poslednji izdati
sertifikat ste ve¢ preuzeli”, to znaci da je sertifikat ve¢ preuzet, ali Vas niSta ne sprecava da
ga preuzmete ponovo, sem $to ¢e onda opcija za preuzimanje biti svrstana u “napredne”
opcije. U ostalim slucajevima, preuzimanje sertifikata nije moguce.

Pritiskom na Dalje, prikazuje se stranica kao na sledecoj slici:
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iBank Enrollment Wizard

lzaberite opciju
Odaberite jednu opciju [preporuéena opcija je oznacenal

Izaberite akciju koju Zelite i pritisnite Dalje:

0+ |mpart Ova opeija =luzi za upisivanie izdatog sertifikata na smart karticu,

" Migta Kraj rada sa ‘Wizardom, WWizarda moZete poncyo pokrenuti kashijs
ako budete Zeleli

£ Mazad

lzlaz |

Po pritisku na Dalje, Wizard jo$ jednom potvrduje izabranu opciju:

iBank Enrollment Wizard

Yas izbor o
wde moZete videti opcije koje ste izabrali. Pritizkom na Dalje, Wizard e otpoceti %}b

rad

|zabrali ste zledece opeije:

|zabraia opcija: Impart setifikata

Fritiznite Dalie za nastavak rada

< Mazad

lzlaz |

Sledec¢im pritiskom na Dalje, Wizard uspostavlja vezu sa serverom za izdavanje sertifikata,

preuzima sertifikat i smesta ga na smart-karticu, posle ¢ega prikazuje rezultat izvrSene
akcije:

iBank Enroliment Wizard 1.0



iBank Enrollment Wizard x|

Zavrietak rada iBank Enrollment
Wizarda

B ank Errollment ‘wWizard je uspeino zawrEio rad.

1 Yai novi sertifikat je uspeino snimljen na
Bl o L smart-karticu, 1 ragpoloZiv |e za svrhe iBank sistema

Sada moZete zlobodno izvudi smart-karticu iz Gitada i
razkinuti vezu za Internetom.

[a zatvorite YWizarda, pritiznite Kra

¢ MazEd I Era I |zlaz

Pritisak na Kraj zatvara Wizarda, a smart-kartica je sada spremna za koris¢enje u iBank
sistemu.

8. Re€nik pojmova
certifikat ................ v. sertifikat
carobnjak............... v. wizard

digitalni potpis..... podatak izveden iz odredenog dokumenta koris¢enjem privatnog kljuca
korisnika. Javnim klju¢em se moZe verifikovati validnost potpisa.

enrollment............. engl. “prijava”, “prijavljivanje”. Ovo je uobicajeni termin koji se koristi da
oznaci proces prijave korisnika za sertifikate (v.)

javni kljuc ............. klju¢ (v.) koji ¢ini par sa privatnim kljucem (v.). Za razliku od privatnog
kljuca, po pravilu se ne drZi u tajnosti. Iz njega je nemoguce izvesti
privatni kljuc. Svaki korisnik iBank sistema ima svojjavni i privatni kljuc.
Javni kljuc korisnika se koristi za verifikaciju digitalnog potpisa (v.)
korisnika i za kriptovanje podataka za tog korisnika.

Kljuc......ccooveennes podatak u kriptografiji koji se koristi za transformaciju drugih podataka.
Na primer, klju¢ moZe da se koristi da bi se kriptovao odredeni sadrzaj,
ili da bi se od odredenog sadrzaja dobio digitalni potpis.

privatni kljuc........ klju¢ (v.) koji ¢ini par sa javnim kljucem (v.). Privatni kljuc se drziu
tajnosti za svakog korisnika (na smart-kartici (v.) ili drugom medijumu), i
ne moZe se otkriti bez obzira na to sto je odgovarajudi javni klju¢
publikovan. Svaki korisnik iBank sistema ima svoj privatni i
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sertifikat..........

smart-kartica

wizard ..............

zanavljanje......

9. Indeks

odgovarajucijavni kljuc. Privatni kljuc korisnika sluzi prilikom
potpisivanja od strane tog korisnika, kao i za dekriptovanje podataka koji
su tom korisniku poslati.

...... javni kljuc (v.) potpisan od strane tela ovlascenog za potpisivanje. Sluzi

da bi se osigurala autenticnost javnih kljuceva. Svaki korisnik, da bi
koristio iBank sistem, mora da poseduje ne samo svoj javnii privatni (v.)
klju¢, vec i odgovarajudi sertifikat. Uloga iBank Enrollment Wizarda i
jeste olaksavanje postupka dobijanja sertifikata za korisnike.

...... (ponekad je zovu “pametna kartica”): uredaj veli¢ine kreditne kartice koji

ima nekoliko funkcija koje je ¢ine idealnom za ¢uvanje osetljivih
kriptografskih podataka: fizicka zastita podataka, logicka zastita (kroz
sistem lozinke), obavljanje osetljivih kriptografskih operacija na samoj
kartici.

...... engl. carobnjak”. Oznacava usluzni program koji je tako dizajniran da

“vodi” korisnika korak po korak do reSenja problema. iBank Enrollment
Wizard je primer wizarda.

...... procedura kojom korisnik koji ve¢ ima sertifikat koji odgovara njegovom

javnom kljucu dobija novi sertifikat koji odgovara istom javnom kljucu,
ali sa produzenim periodom vaZenja.

Generisanje kljuceva.........cccccovcccivcnnnne. 9 Provera izdavanja........ccoccevvvecrnicnennee 8

Import sertifikata......ccccoeeeirverncccneans 17 Server

Opcije Prijava na server.........ccoeveeiiniieinnnnns 6
IMPOTt....ccovicciiciicicccc, 17 Smart-kartica
Prijava....ccccoceciivennniicciccicnees 9 Prijava na karticu .......ccccoeevvvecrnicnnnnee 5
Zanavljanje........coeeevrneernceienenenn. 13 Wizard

Pokretanje Wizarda........c.coceeevvcecerivcnnnne. 4 IZIAZ .o 7

Prijava na server .........c.ccevieiieninncnnnn 6 Pokretanje........cccoeueeeuievcininenerneceirieennen, 4

Prijava na smart-kartict........cccccccoevevcnnenne. 5 Prijava na server.........ccoevveeiiniiiinennns 6

Prijava za sertifikat.......cccocooeevcciinnnnne. 9 Prijava na smart-kartict..........cccoceueueneeee. 5

Provera izdavanja sertifikata ..................... 8 Tipovi korisnika .......cccccevenncnnicenenee 4

Sertifikat UVOd...ciiiiciccc 3
IMPOrt....ccovecciiciiicicccccce, 17 Zanavljanje sertifikata ........cccococevvencenes 13
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